РАЗДЕЛ 1.

Государственная система сертификации

средств защиты информации в Российской Федерации
1.1. Термины и определения

Средства защиты информации (СЗИ) – технические, криптографические, программные и другие средства, предназначенные для защиты информации ограниченного доступа (государственной тайны и конфиденциальной информации), средства, в которых они реализованы, а также средства контроля эффективности защиты информации.

Сертификация уровня защиты (сертификация) – процесс установления  соответствия средства вычислительной техники или автоматизированной системы набору  определенных  требований  по защите.

Сертификат защиты (сертификат) – документ, удостоверяющий соответствие  средства  вычислительной техники   или   автоматизированной системы набору определенных требований  по защите от несанкционированного доступа к информации и дающий право разработчику на использование и/или  распространение  их как защищенных.

1.2. Системы сертификации и федеральные органы по сертификации

Системы сертификации функционируют под управлением следующих федеральных органов по сертификации:

· Федеральная служба по техническому и экспортному контролю Российской Федерации (система сертификации средств защиты информации по требованиям безопасности информации № РОСС RU.0001.01БИ00),

· Федеральная служба безопасности Российской Федерации,

· Министерство обороны Российской Федерации,

· Служба внешней разведки Российской Федерации.

1.3. Состав средств защиты информации, подлежащих обязательной сертификации

Обязательной сертификации подлежат средства, в том числе иностранного производства, предназначенные для защиты информации, составляющей государственную тайну, и другой информации с ограниченным доступом, а также средства, использующиеся в управлении экологически опасными объектами. В остальных случаях сертификация носит добровольный характер и осуществляется по инициативе разработчика, изготовителя или потребителя средства защиты информации.

Перечень средств защиты информации, подлежащих сертификации в Системе сертификации средств защиты информации по требованиям безопасности информации:

1. Технические средства защиты информации от утечки по техническим каналам, включая средства контроля эффективности принятых мер защиты информации, основные и вспомогательные технические средства и системы в защищенном исполнении.

2. Средства защиты информации (технические, программные, программно-технические) от несанкционированного доступа (НСД), блокировки доступа и нарушения целостности.

3. Средства контроля эффективности применения средств защиты информации.

4. Защищенные программные средства обработки информации.

5. Программные средства общего назначения.

1.4. Организационная структура системы сертификации средств защиты информации по требованиям безопасности информации

Организационную структуру системы сертификации образуют:

· Федеральная служба по техническому и экспортному контролю Российской Федерации (федеральный орган по сертификации средств защиты информации); 

· центральный орган системы сертификации средств защиты информации; 

· органы по сертификации средств защиты информации; 

· испытательные лаборатории;

· заявители (разработчики, изготовители, поставщики, потребители средств защиты информации). 

1.4.1. Функции Федеральной службы по техническому и экспортному контролю

Российской Федерации (ФСТЭК России):
· создает систему сертификации средств защиты информации и устанавливает правила проведения сертификации конкретных видов средств защиты информации в этой системе; 

· организует функционирование системы сертификации средств защиты информации; 

· определяет перечень средств защиты информации, подлежащих обязательной сертификации в данной системе; 

· устанавливает правила аккредитации и выдачи лицензий на проведение работ по сертификации; 

· организует и финансирует разработку нормативных и методических документов системы сертификации средств защиты информации; 

· определяет центральный орган системы сертификации средств защиты информации или выполняет функции этого органа; 

· утверждает нормативные документы по безопасности информации, на соответствие которым проводится сертификация средств защиты информации в системе, и методические документы по проведению сертификационных испытаний; 

· аккредитует органы по сертификации и испытательные лаборатории, выдает им лицензии на право проведения определенных видов работ; 

· ведет государственный реестр участников и объектов сертификации;

· осуществляет государственный контроль и надзор и устанавливает порядок инспекционного контроля за соблюдением правил сертификации и за сертифицированными средствами защиты информации; 

· рассматривает апелляции по вопросам сертификации; 

· представляет на государственную регистрацию в Госстандарт России систему сертификации и знак соответствия; 

· организует периодическую публикацию информации о сертификации; 

· осуществляет взаимодействие с соответствующими уполномоченными органами других стран и международных организаций по вопросам сертификации, принимает решение о признании международных и зарубежных сертификатов; 

· организует подготовку и аттестацию экспертов - аудиторов; 

· выдает сертификаты и лицензии на применение знака соответствия; 

· приостанавливает либо отменяет действие выданных сертификатов. 

1.4.2. Функции Центрального органа

системы сертификации средств защиты информации:

· координирует деятельность органов по сертификации и испытательных лабораторий, входящих в систему; 

· разрабатывает предложения по номенклатуре средств защиты информации, сертифицируемых в системе и представляет их в ФСТЭК России; 

· участвует в работах по совершенствованию фонда нормативных документов, на соответствие которым проводится сертификация средств защиты информации в системе, и методических документов по проведению сертификационных испытаний; 

· участвует в рассмотрении апелляций по поводу действий органов по сертификации и испытательных лабораторий, входящих в систему; 

· участвует в аккредитации органов по сертификации и испытательных лабораторий по сертификации средств защиты информации, входящих в систему; 

· ведет учет входящих в систему органов по сертификации и испытательных лабораторий, выданных и аннулированных сертификатов и лицензий на применение знака соответствия, нормативных и методических документов, содержащих правила, требования, методики и рекомендации по сертификации; 

· обеспечивает участников сертификации информацией о деятельности системы и готовит необходимые материалы для опубликования. 

1.4.3. Функции Органов по сертификации средств защиты информации:

· определяют схему проведения сертификации конкретных средств защиты информации с учетом предложений заявителя; 

· уточняют требования на соответствие которым проводятся сертификационные испытания; 

· рекомендуют заявителю испытательную лабораторию; 

· утверждают программы и методики проведения сертификационных испытаний; 

· проводят экспертизу технической, эксплуатационной документации на средства защиты информации и материалов сертификационных испытаний этих средств; 

· оформляют экспертное заключение по сертификации средств защиты информации, проекты сертификатов и лицензий на применение знака соответствия и представляют их в ФСТЭК России; 

· организуют, при необходимости, предварительную проверку (аттестацию) производства сертифицируемых средств защиты информации; 

· участвуют в аккредитации испытательных лабораторий; 

· участвуют в инспекционном контроле за стабильностью характеристик сертифицированных средств защиты информации и за деятельностью испытательных лабораторий; 

· хранят документацию (оригиналы), подтверждающую сертификацию средств защиты информации; 

· ходатайствует перед ФСТЭК России об отмене действия выданных сертификатов; 

· формируют и актуализируют фонд нормативных и методических документов, необходимых для сертификации, участвуют в их разработке; 

· представляют заявителю необходимую информацию по сертификации. 

1.4.4. Функции Испытательных лабораторий:

· осуществляют сертификационные испытания конкретных средств защиты информации, оформляют заключения и протоколы сертификационных испытаний, разрабатывают программы и методики сертификационных испытаний; 

· осуществляют отбор образцов средств защиты информации для проведения сертификационных испытаний; 

· участвуют в предварительной проверке (аттестации) производства сертифицируемых средств защиты информации. 

1.4.5. Функции Заявителей:

· обеспечивают соответствие средств защиты информации требованиям нормативных документов по безопасности информации; 

· осуществляют подготовку производства и принимают меры для обеспечения стабильности характеристик средств защиты информации, определяющих безопасность информации; 

· указывают в технической документации сведения о сертифицированном средстве защиты информации, нормативных документах, которым оно должно соответствовать, обеспечивают доведение этой информации до потребителя; 

· маркируют сертифицированные средства защиты информации знаком соответствия в порядке, установленном правилами системы сертификации; 

· применяют сертификат и знак соответствия, руководствуясь законодательными актами Российской Федерации и правилами системы сертификации; 

· извещают орган по сертификации и испытательную лабораторию, проводивших сертификацию, о всех изменениях в технологии, конструкции (составе) сертифицированных средств защиты информации для принятия решения о необходимости проведения повторной сертификации данных средств защиты информации;

· обеспечивают беспрепятственное выполнение своих полномочий должностными лицами органов, осуществляющих инспекционный контроль за сертифицированными средствами защиты информации; 

· приостанавливают или прекращают реализацию средств защиты информации, если они не отвечают требованиям нормативных документов, а также по истечению срока действия сертификата, при приостановке его действия или отмены; 

· при обнаружении несоответствия сертифицированных средств защиты информации требованиям нормативных документов осуществляют мероприятия по доработке этих средств защиты информации и проведению сертификационных испытаний.

1.5. Основные схемы проведения сертификации средств защиты информации:
· единичного образца средства защиты информации;

· партии средств защиты информации;
· серийного производства средств защиты информации. 

1.6. Порядок сертификации средств защиты информации

1.6.1. Подача и рассмотрение заявки на сертификацию средств защиты информации

Заявитель для получения сертификата направляет в ФСТЭК России заявку на проведение испытаний с указанием схемы проведения сертификации, стандартов и иных нормативных документов, на соответствие требованиям которых должна проводиться сертификация.

ФСТЭК России в месячный срок после получения заявки направляет заявителю, в назначенные для проведения сертификации орган по сертификации и испытательную лабораторию решение на проведение сертификации.

После получения решения заявитель представляет в орган по сертификации и испытательную лабораторию средства защиты информации согласно Техническим условиям на это средство, а также комплект технической и эксплуатационной документации, согласно нормативных документов по ЕСКД, ЕСПД на сертифицируемое средство защиты информации.

1.6.2. Испытания сертифицируемых средств защиты информации и аттестация их производства

Испытания сертифицируемых средств защиты информации проводятся на образцах, конструкция, состав и технология изготовления которых должны быть такими же, как и у образцов, поставляемых потребителю, заказчику по программам и методикам испытаний, согласованным с заявителем и утвержденным органом по сертификации.

Сроки проведения испытаний устанавливаются договором между заявителем и испытательной лабораторией.

Результаты испытаний оформляются протоколами и заключением, которые направляются испытательной лабораторией органу по сертификации, а копии - заявителю.

При внесении изменений в конструкцию (состав) средств защиты информации или технологию их производства, которые могут повлиять на характеристики средств защиты информации, заявитель (разработчик, изготовитель, поставщик) извещает об этом орган по сертификации, который принимает решение о необходимости проведения новых испытаний этих средств защиты информации.

1.6.3. Экспертиза результатов испытаний, оформление, регистрация и выдача сертификата и лицензии на право использования знака соответствия

Орган по сертификации проводит экспертизу результатов испытаний и оформляет экспертное заключение. При соответствии результатов испытаний требованиям нормативных документов по защите информации орган по сертификации оформляет проект сертификата, который вместе с экспертным заключением и Техническими условиями на средство защиты информации направляет в ФСТЭК России.

После утверждения экспертного заключения, согласования Технических условий на средство защиты информации, присвоения сертификату регистрационного номера ФСТЭК России оформляет сертификат и все документы затем выдаются заявителю. Срок действия сертификата устанавливается не более, чем на пять лет.

При несоответствии результатов испытаний требованиям стандартов или иных нормативных документов по защите информации ФСТЭК России принимает решение об отказе в выдаче сертификата и направляет заявителю мотивированное заключение. В случае несогласия с отказом в выдаче сертификата заявитель имеет право обратиться в апелляционный совет ФСТЭК России для дополнительного рассмотрения материалов сертификации.

Получение изготовителем средств защиты информации сертификата дает ему право получить у ФСТЭК России сертификационную лицензию на маркировку этих средств знаком соответствия.

Владелец лицензии на применение знака соответствия несет ответственность за поставку маркированных средств защиты информации, не отвечающих требованиям нормативной и методической документации, указанной в сертификате.

1.6.4. Осуществление государственного контроля и надзора, инспекционного контроля за соблюдением правил обязательной сертификации и за сертифицированными средствами защиты информации

Государственный контроль и надзор за соблюдением заявителями, испытательными лабораториями, органами по сертификации правил обязательной сертификации и за сертифицированными средствами защиты информации осуществляет ФСТЭК России.

Инспекционный контроль за сертифицированными средствами защиты информации осуществляет орган по сертификации, проводивший сертификацию этих средств защиты информации. 

По результатам контроля ФСТЭК России может приостановить или отменить действие сертификата и аттестата аккредитации, а орган по сертификации - ходатайствовать об этом. Решение об отмене действия сертификата принимается только в том случае, если в результате принятых незамедлительных мер не может быть восстановлено соответствие средств защиты информации установленным требованиям. Причинами, которые могут заставить принять такое решение, являются: 

· изменение нормативных и методических документов на средства защиты информации или методов испытаний и контроля; 

· изменение конструкции (состава), комплектности средств защиты информации, системы контроля их качества; 

· невыполнение требований технологии изготовления, контроля, испытаний средств защиты информации; 

· отказ заявителя в допуске лиц, уполномоченных осуществлять государственный контроль и надзор, инспекционный контроль за сертификацией и за сертифицированными средствами защиты информации. 

Информация о приостановлении (отмене) действия сертификата или аттестата аккредитации немедленно доводится до сведения изготовителей, потребителей средств защиты информации, органов по сертификации и испытательных лабораторий. 

1.6.5. Информирование о результатах сертификации средств защиты информации

ФСТЭК России обеспечивает участников сертификации необходимой информацией о деятельности системы сертификации, включающей:

1. перечень средств защиты информации (их сертифицированных параметров), на которые выданы сертификаты;

2. перечень средств защиты информации (их сертифицированных параметров), на которые действие сертификатов отменено;

3. перечень органов по сертификации;

4. перечень испытательных лабораторий;

5. перечень нормативных документов, на соответствие требованиям которых проводится сертификация средств защиты информации, и методических документов по проведению сертификационных испытаний.

1.6.6. Рассмотрение апелляций

Апелляция по вопросам, связанным с деятельностью испытательных лабораторий подается в орган по сертификации.

Апелляция по вопросам, связанным с деятельностью органов по сертификации подается в апелляционный совет ФСТЭК России.

Апелляция рассматривается в месячный срок с привлечением заинтересованных сторон. О принятом решении извещается податель апелляции.

1.7. Руководящие документы ФСТЭК России

На основе Руководящих документов ФСТЭК России производится разработка, сертификация и использование средств защиты информации от несанкционированного доступа на территории Российской Федерации.

Руководящий документ «Безопасность информационных технологий. Критерии оценки безопасности информационных технологий» содержит систематизированный каталог требований к безопасности информационных технологий, порядок и методические рекомендации по его использованию при задании требований, разработке, оценке и сертификации продуктов и систем информационных технологий по требованиям безопасности информации.
Руководящий документ “Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации” (РД СВТ) регламентирует требования защищенности средств вычислительной техники (СВТ) от несанкционированного доступа, применяемые к общесистемным программным средствам и операционным системам. Здесь выделяются семь классов защищенности, которые подразделяются на четыре группы. Каждый класс содержит перечень необходимых для реализации механизмов защиты информации от НСД. Первая группа содержит только один седьмой класс. Вторая группа характеризуется дискреционной защитой и содержит шестой и пятый классы. Третья группа характеризуется мандатной защитой и содержит четвертый, третий и второй классы. Четвертая группа характеризуется верифицированной защитой и содержит только первый класс. Выбор класса защищенности СВТ для автоматизированных систем (АС), создаваемых на базе защищенных СВТ, зависит от грифа секретности обрабатываемой в АС информации, условий эксплуатации и расположения объектов системы.
Руководящий документ “Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации” классифицирует автоматизированные системы в зависимости от наличия в АС информации различного уровня конфиденциальности, уровней полномочий субъектов доступа, режимов обработки данных (коллективный или индивидуальный) по девяти классам и оговаривает совокупность требований к каждому из них. В зависимости от особенностей обработки информации в АС классы делятся на три группы. Третья группа включает АС, в которых работает один пользователь, допущенный ко всей информации АС, размещенной на носителях одного уровня конфиденциальности (классы 3Б и 3А). Вторая группа включает АС, в которых пользователи имеют одинаковые права доступа (полномочия) ко всей информации АС, обрабатываемой  и (или) хранимой на носителях различного уровня конфиденциальности (классы 2Б и 2А). Первая группа включает многопользовательские АС, в которых одновременно обрабатывается и (или) хранится информация разных уровней конфиденциальности. Не все пользователи имеют право доступа ко всей информации АС (классы 1Д, 1Г, 1В, 1Б и 1А). При разработке АС, предназначенной для обработки или хранения информации, являющейся собственностью государства и отнесённой к категории секретной, необходимо ориентироваться в соответствии с РД СВТ на класс защищённости АС не ниже (по группам) 3А, 2А, 1А, 1Б, 1В и использовать сертифицированные СВТ:

не ниже 4-го класса - для класса защищённости АС 1В;

не ниже 3-го класса - для класса защищённости АС 1Б;

не ниже 2-го класса - для класса защищённости АС 1А.

Руководящий документ “Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации” декларирует требования к различным классам межсетевых экранов (МЭ). Всего выделяется 5 классов защищенности МЭ. Классификация производится в зависимости от класса защищенности АС, для защиты которой используется межсетевой экран. Самый низкий класс защищенности - пятый, применяемый для безопасного взаимодействия АС класса 1Д с внешней средой,  четвертый - для 1Г,  третий - 1В, второй - 1Б, самый высокий - первый, применяемый для безопасного взаимодействия АС класса 1А с внешней средой. Для АС класса 3Б, 2Б должны применяться МЭ не ниже 5 класса. Для АС класса 3А, 2А в зависимости от важности обрабатываемой информации должны применяться МЭ следующих классов: 

при обработке информации с грифом «секретно» - не ниже 3 класса;

при обработке информации с грифом «совершенно секретно» - не ниже 2 класса;

при обработке информации с грифом «особой важности» - не ниже 1 класса. 

Руководящий документ “Средства защиты информации. Защита информации в контрольно-кассовых машинах и автоматизированных кассовых системах. Классификация контрольно-кассовых машин, автоматизированных кассовых систем и требования по защите информации” устанавливает классификацию контрольно-кассовых  машин (ККМ),  автоматизированных кассовых систем (АКС), информационных технологий (ИТ) и  требования  по защите  информации связанной с налогообложением. В соответствии с Руководящим документом устанавливается 2 класса ККМ, АКС и ИТ в зависимости от величины денежного оборота в сутки, информация о котором обрабатывается системой. К первому классу относятся устройства, использование которых связано с обработкой информации о денежных оборотах на сумму до 350 минимальных размеров оплаты труда (МРОТ)  в сутки, а ко второму классу - устройства, связанные с обработкой информации о денежных оборотах на сумму свыше 350 МРОТ в сутки.

Руководящий документ «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации Классификация по уровню контроля отсутствия недекларированных возможностей» устанавливает классификацию программного обеспечения (ПО) (как отечественного, так и импортного производства) средств защиты информации, в том числе и встроенных в общесистемное и прикладное ПО, по уровню контроля отсутствия в нем недекларированных возможностей. Устанавливается четыре уровня контроля отсутствия недекларированных возможностей. Самый высокий уровень контроля – первый, достаточен для ПО, используемого при защите информации с грифом «особой важности». Второй уровень контроля достаточен для ПО, используемого при защите информации с грифом «совершенно секретно». Третий уровень контроля достаточен для ПО, используемого при защите информации с грифом «секретно».

РАЗДЕЛ 2.

инструментальные средства проведения

сертификационных испытаний
2.1. Программа фиксации и контроля исходного состояния программного комплекса «ФИКС 2.0»
Программа фиксации и контроля исходного состояния программного комплекса «ФИКС 2.0» в режиме фиксации исходного состояния вычисляет для каждого проверяемого файла контрольную сумму и формирует соответствующий отчет.

Режим контроля исходного состояния заключается в проверке факта наличия или отсутствия изменений в проверяемых файлах. По результатам контроля исходного состояния формируется отчет, в котором приводится список измененных, добавленных и отсутствующих файлов.

Режим контроля целостности файлов позволяет проверить файлы, указанные в основном (эталонном) отчете, полученном ранее. По результатам отработки режима контроля целостности формируется отчет.

2.2. Программа контроля состояния сертифицированных программных средств защиты информации «ФИКС 3.0»
Программа контроля состояния сертифицированных программных средств защиты информации «ФИКС 3.0» предназначена для выполнения контрольного суммирования и проверки целостности содержимого файлов сертифицированных СЗИ по информации, импортированной из глобальной базы данных сертифицированных СЗИ ФСТЭК России.

Основные функции: 

· Поиск на ПЭВМ каталогов, в которых размещаются файлы установленного СЗИ, по информации, импортированной из базы данных СЗИ ФСТЭК России. 

· Вычисление контрольных сумм файлов установленного СЗИ. 

· Контроль состояния файлов установленного СЗИ.

· Формирование отчетов о результатах контроля состояния файлов СЗИ. 

2.3. Анализатор уязвимостей НКВД 2.3

Анализатор уязвимостей НКВД 2.3 является средством автоматизации процесса моделирования системы разграничения доступа пользователей к различным объектам доступа (файловым и периферийным ресурсам автоматизированного рабочего места (АРМ) и сетевым ресурсам ЛВС). НКВД 2.3 автоматически сканирует ресурсы файловой системы АРМ, а также доступные данному субъекту сетевые ресурсы АС, определяет подключенные к АРМ или доступные в сети периферийные устройства. Результаты сканирования автоматически сохраняются в файле описания структуры и состава объектов доступа АРМ. Используя полученные данные, НКВД 2.3 создает описание логической структуры объектов доступа, отображающее логическую структуру ресурсов файловой системы АРМ, а также сетевых ресурсов и доступных субъекту доступа АРМ периферийных устройств. Сканирование выполняется с терминала администратора АС, имеющего полный доступ ко всем объектам доступа АРМ. НКВД 2.3 выводит на экран монитора АРМ иерархическую структуру объектов доступа АРМ и связанную с ней таблицу полномочий пользователя по отношению к объектам. Моделирование системы разграничения доступа выполняется для каждого пользователя АРМ отдельно. Указанное средство используют совместно с НКВД 2.2.

2.4. Анализатор уязвимостей НКВД 2.2

Анализатор уязвимостей НКВД 2.2 является средством автоматизации проверки соответствия полномочий, предоставляемых пользователям СЗИ сертифицируемой или инспектируемой АС по доступу к объектам доступа, полномочиям пользователей, указанным в модели СРД, разработанной на основе НКВД 2.3. НКВД 2.2 сравнивает данные, полученные после сканирования структуры объектов доступа с данными, указанными в описании модели системы разграничения доступа пользователей к объектам доступа, далее проверяет установленные в модели системы разграничения доступа полномочия пользователей по доступу к объектам доступа на соответствие установленным правилам разрешительной системы доступа. Кроме того, НКВД 2.2 осуществляет проверку реального предоставления пользователям полномочий по доступу к объектам доступа в соответствии с установленными моделью системы разграничения доступа полномочиями. По результатам проверок формируются соответствующие протоколы сертификационных испытаний в виде файлов.

2.5. Анализатор механизма очистки внешней памяти НКВД 2.4

Анализатор механизма очистки внешней памяти НКВД 2.4 выполняет следующие действия: 

· выбор файла, для хранения которого выделяется проверяемая область памяти; 

· создание контрольной копии данных; 

· удаление файла с использованием штатных средств АС (освобождение области памяти); 

· сравнение данных, считанных из проверяемой области внешней памяти, с контрольной копией данных (при совпадении данных делается вывод об отсутствии или неработоспособности средств очистки данных); 

· вывод на экран содержимого проверяемой области внешней памяти ЭВМ до и после ее освобождения; 

· формирование отчета о проведенной проверке, вывод его на экран или в файл; 

· восстановление исходного состояния данных АС в области внешней памяти ЭВМ по окончанию проверки. 

2.6. Анализатор очистки оперативной памяти НКВД 2.5

Анализатор очистки оперативной памяти НКВД 2.5 выполняет следующие действия: 

· на первом (подготовительном) этапе с файла, выбранного в качестве эталонного, создается копия в удобном для сравнения с данными, считываемыми из оперативной памяти, после чего производится перезагрузка ЭВМ для гарантированной очистки оперативной памяти; 

· на втором этапе трижды проводится чтение оперативной памяти: первый раз – проверка отсутствия данных эталонного файла, которые могли остаться в оперативной памяти после подготовительного этапа; второй раз – поиск данных эталонного файла в оперативной памяти при его загрузке в память средством обработки (запоминаются адреса области оперативной памяти, где эти данные были найдены); третий раз – поиск данных эталонного файла в оперативной памяти после выгрузки из памяти данных и средства обработки информации (данных не должно быть найдено); 

· вывод на экран (визуализация) содержимого проверяемой области оперативной памяти; 

· формирование отчета о проведенной проверке и ее результате, вывод его на экран и в файл по указанию оператора. 

2.7. Детектор отладки процессов НКВД 3.2

Детектор отладки процессов НКВД 3.2 используется для проверки отсутствия в АС средств разработки и отладки программ, который выполняет: 

· контроль наличия в АС средств отладки программного кода и их активности (функционирования); 

· вывод на экран информации об активных процессах программной среды АС, которые на момент контроля находятся в состоянии отладки; 

· формирование отчета о проведенной проверке и ее результате. 

Во время проведения испытаний НКВД 3.2 собирает информацию об изменениях состояния активных процессов программной среды АС и ядра ОС (начало и окончание отладки, обращения к функциям отладки, перехват отладочных прерываний), а также осуществляет контроль, как в защищенном режиме работы процессора, так и режиме виртуальных машин. На уровне ресурсов АС учитываются процессы (по соответствующим им потокам) программной среды и динамика изменения их состояния, таким образом, выполняется перехват активизации отладчиков программного кода. При обнаружении режима отладки фиксируется поток (процесс), отладка которого выполняется, и процесс, инициировавший режим отладки. На уровне ядра ОС перехват обращений к отладочным функциям архитектуры процессора (драйверам) возможен при обращении прикладной задачи или драйвера к отладочным прерываниям процессора.

Недостаток НКВД 3.2 (аналогично прочим продуктам линейки НКВД) состоит в том, что они функционируют только в ОС Windows 9x. 

2.8 Анализатор исходных текстов программ С и С++ (АИСТ-С) 
Предназначен для проверки исходных текстов программ на отсутствие НДВ. Не гарантирует 100%-ое обнаружение НДВ. Рекомендован ФСТЭКом, на проведение испытаний, на проверку соответствия с РД по НДВ.

Основные возможности:
· формирование перечня используемых программ и их связей по управлению и информации;

· построение возможных маршрутов вызовов программ при отработке запросов

· поиск не используемых участков программ

· поиск не используемых переменных

· построение блок-схем алгоритмов программ

· поиск потенциально опасных конструкций языка программирования

· обеспечение интерактивного режима анализа экспертом получаемой информации с привязкой к анализируемым исходным текстам
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