25.05.2009 Версия 1.0.

26.05.2009 Версия 1.2.
Любая система находится во внешней среде (среда изменяется апериодически).

(1)Ген. инф. <=> (2)Поведенческая инф. (нервные клетки) => (3)Логическая инф.

В перспективе 3 <=> 1 и 2 <= 3.

(2): основана на способности к запоминанию состояния воздействия внешней среды.
Человек отличается от животного (и те и другие могут действовать целенаправленно):

1. Разум.

2. Способность абстрагироваться от ситуаций.

3. Речь, письменность.

4. Память.

5. Способность обобщать, думать ассоциациями, делать вывод, генерировать информацию (предвидение, анализ, прогноз). Это логическая информация (вид или тип).

У животного деятельность диктуется ДНК и поведенческим уровнем.

Определяет стандартное развитие отдельного индивидуума в неких внешних условиях.

Поиск реагирования на ситуации => череда реакций => опыт => память, только тогда есть возможность передать опыт (опыт на изменения ситуации во внешней среде). Реагирование на изменение внешней среды задача поведенческой системы.

Увеличение возможностей, количества элементов, связей, специализация элементов => выработался код.

Увеличивалась подвижность в поисках новых ресурсов, совершенствование организма.

Предбиологические системы -> общественные системы (сходств не найти).

Преемственность биологической и общественной системы наблюдается в сопоставимости сложности. Они саморазвивающиеся и самоорганизующиеся. Цель биологической системы выжить самому и продолжить цепочку. В общественной системе отбор на основе совокупности качеств.

Корогодин: "Если биологическая информация породила жизнь, поведенческая информация породила животных, то логическая информация с помощью речи вначале устной а затем письменной, ознаменовала начало новой эры генеза - эры рождения сферы разума охватывающей с помощью биосферы весь земной шар". Человек верх биологической системы.

Социальная система формировалась за счет того что вместе проще существовать (при поиске ресурсов). Появление специализации - выполнения специфической функции, операции. Возникновение комплиментарности, один субъект дополнял другого в чем-то. Образовывалась система. Обмен информации естественным образом, и этот вид деятельности совершенствовался по мере развития языка, увеличивалась скорость обмена информацией внутри объединения.

Функции информации:

1. Скорость информационного (накопление знаний) обмена внутри объединения.

2. На основе этого увеличивалась сплоченность объединений.

3. Создание и совершенствования технологии добывания ресурсов - дальнейшего обеспечение существования.

ПРЕДПРИЯТИЕ (целостная система определенного типа):
Это многоуровневое социально экономическое образование, функционирует в рынке. Система подсистем.

Предприятием как объектом прав признается имущественный комплекс, используемый для осуществления предпринимательской деятельности.
Функционирует целенаправленно, целесообразно. Внешняя среда изменяется, она непостоянна. В зависимости от изменения внешней среды предприятие находится в стабильном состоянии или в кризисном состоянии. Стремясь адаптироваться к условиям внешней среды предприятие вынуждено реагировать на условия внешней среды. Приводит структуру и организацию в соответствие к требованиям внешней среды. Предприятие является открытой системой, закрытая система самоликвидируется за счет ИС.
Любой материальный продукт предприятия представляет собой материализованную информацию.
Предприятие в целом как имущественный комплекс признается недвижимостью.

Предприятие в целом или его часть могут быть объектом купли-продажи, залога, аренды и других сделок, связанных с установлением, изменением и прекращением вещных прав.
Предприятие:

1. ИУС подсистема.
2. Производственная подсистема (ПС).
В состав предприятия как имущественного комплекса входят все виды имущества, предназначенные для его деятельности, включая земельные участки, здания, сооружения, оборудование, инвентарь, сырье, продукцию, права требования, долги, а также права на обозначения, индивидуализирующие предприятие, его продукцию, работы и услуги (фирменное наименование, товарные знаки, знаки обслуживания), и другие исключительные права, если иное не предусмотрено законом или договором.

Окружающая среда для предприятия – тот сегмент рынка, где предприятие действует.
Два потока информации:

1. Из внешней среды – накапливается, П. Генерирует и отдает её во внешнюю среду. Вынуждено реагировать на изменения внешней среды, обработать эту информацию, привести структуру и организацию к этим условиям и отчитаться перед средой за эти изменения.
2. Из внутренней среды - может приходить на любой уровень.
При переходе с уровня на уровень информация теряется. Каждый уровень собирает ту информацию (об объекте) которая им нужна для решения их задачи.
Отбирает информацию определенного рода. Предприятие оперирует зафиксированной информацией.
Упорядоченное множество согласованных элементов согласованно решающих задачи объединенных в информационную связь для согласованного решения задачи, достижения целей системы.
В своей работе оперирует ресурсами. Энергия и вещество - основные виды ресурсов которыми управляет предприятие. Способ обработки различных информационных ресурсов разный.
Предприятие будет выступать в качестве владельца, собственника, пользователя информации и т.д.

Информационная система предприятия - совокупность содержащихся в различных БД информации обеспечивающих её обработку информационных технологий.

Элемент - неделимое, система, не имеющая структуры.

Чтобы управлять предприятием необходимо принимать решения. ИС обрабатывает решения ИУС.

Если спускаться вниз элемент может быть элементом или компонентом системы. Мы не рассматриваем его строение. Нам важно вход и выход. У каждого объекта существуют функциональные элементы.

Система - это структура (множество функциональных элементов) и организация. Это основные части. Важнейшее свойство системы - единое целое. Информация зависит от состояния объекта.

Под объектом мы подразумеваем систему.
Оперирование моделями.

Структура информации на предприятии в соответствии с законом «Об информации, информационных технологиях и о защите информации».

ИС поставляет информацию. На предприятии создают базу локальных нормативных актов – организацию.
ИУС должна соответствовать структуре предприятия. Организация П. определяет те связи которые налажены между элементами. Схемы нужны чтобы знать как управлять информацией.
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Этапы становления механизма управления (генезис механизма управления). Картинки у Абдеева.
СУ вырабатывает управляющие решения на основе данных из ИС (внешней среды), начинает влиять на предприятие и на ИС. ИС начинает поставлять ту информацию, которую надо.
ИУС должна соответствовать системе (структура) самого предприятия для самосоответствия.
Подсистемы ИС:

1. Производственная или исполнительная

2. Управляющая ИС

ИНФОРМАЦИЯ:

Инф. - приращение вероятности достижения конкретной цели в результате использования этой информации. Риски, градации целей, множество целей.

Сведения – систематизированные данные. Информация получается в результате получения и обработки данных, систематизирования сведений и их проверки.
Чтобы сделать информацию нужна модель.

Фундаментальные свойства ограничения информации:

1. Объективность - потому что независима от субъекта, существует на носителе (сама по себе). Будет существовать если приемник испортится. Жизненный цикл.

2. Семантичность - всегда есть смысловое содержание, без смысла не бывает.

3. Достоверность – аксиома, в определении написано, что информация может быть только достоверной (внутреннее свойство). Если исправлять, модифицировать - дезинформация, недостоверные сведения, неполный набор сведений.

4. Актуальность - степень соответствия информации текущему моменту времени.

5. Самоценность - ценность в решении задачи, проблемы. Ценность это огромная проблема. Карагодин или Валянский.

6. Полипотентность - потенциал информации, много информации. Можно достигать несколько целей.

С помощью одной и той же информации можно достигать различных целей.

7. Фиксируемость - инвариантность по отношения к носителю. Информацию нужно формализовывать - приводить к какой то форме, фиксировать (ресурс).

Первичная функция речи и письменности - фиксация во времени, звуковых волнах и т.п.

Информация конечна. Нам для управления этих свойств достаточно.

8. Изменчивость - информация об объекте изменяется о качестве или смысле. Может изменяться только вследствие изменений, совершающихся с ее носителями.
9. Транслируемость – возможность информации быть переданной с одного носителя на другой, такой же или иной физической природы, в той же или иной системе записи.
10. Размножаемость - ?

11. Мультипликативность - возможность одновременного существования одной и той же информации в виде некоторого числа идентичных копий на одинаковых или разных носителях. Следует отметить, что число таких копий, в принципе, не ограничено, т.е. может быть сколь угодно большим.
Первичная информация - считанная с объекта.

Вторичная информация – описывает реальность, получается при описании объекта (путем переноса информации или фиксации на каком-то носителе и кодируется). Имеет тенденцию к унификации (для ясности). Время запоминания должно быть порядка времени жизни самой системы или много больше времени жизни отдельного субъекта или структур входящих в эту систему. Запомнить информацию – передать следующему.
Информация как товар имеет две формы:

1. Продажа прав собственности на информацию.

2. Продажа прав пользования на информацию.

Информационный рынок как трехзвенная структура (имеют отношение к рынку информации и к рынку товаров и услуг):
1. Рынок информации;
2. Рынок по сбору, накоплению и передачи информации от производителей к потребителям;
3. Группа отраслей сферы материального производства, призванная обеспечить техническую реализацию первичного и вторичного информационных рынков.
Информация становится ресурсом (чтобы нормально ей управлять) если её (управляющее действие->контроль):

1. Идентифицировать - включая носители информации

2. Зафиксировать

3. Формализовать

4. Классифицировать

5. Категорировать

6. Установка правового статуса или формы - оформление прав собственности (носитель) или владения (инф.) (оформление прав)

Появляется право распоряжаться информацией.

7. Измерять на входе и выходе

Любая система помещена в среду. Информация обязательно связана со средой.
Чтобы информацию создавать и обрабатывать как ресурс обязательно наличие ИС.

Для обмена информации нужен передатчик, приемник и канал.

Получение информации это процесс (сбор, систематизация, проверка на достоверность).

Получил информацию решил задачу.

Информация нужна для принятия решений, чтобы достичь цели (главной или второстепенной).

Решения без полной информации - риски. Для принятия решений должны быть основания. Чтобы её использовать её нужно превратить в ресурс.
Информация (основное определение) - достоверные сведения (систематизированные данные, в них выражается структура и организация) о состоянии объекта в определенный момент или за определенный промежуток времени.

149 закон с 27 июля 2006 года «Об информации информационных технологиях и о защите информации».

Теперь собственность оформляется на носитель информации, а на информацию права владения.

Из закона. Информационные ресурсы - это отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (в библиотеках, архивах, фондах, банках данных и других информационных системах).

Из закона. Документированная информация - зафиксированная на материальном носителе (далее - носитель) путем документирования информация с реквизитами, позволяющими определить такую информацию или в установленных законодательством РФ случаях ее материальный носитель.
Под реквизитами, позволяющими определить Д.и., обычно понимаются: наименование документа, имя автора, время и место изготовления (издания). В делопроизводстве - также реквизиты, позволяющие определить отсутствие искажений информации. К таким реквизитам для случая бумажного носителя относятся: собственноручная подпись ответственного за информацию лица, атрибуты прошивки многостраничных документов, для случая носителя - номер защищенного от подделок бланка, для случая электронных документов - это электронная цифровая подпись или иной аналог собственноручной подписи.

Обладатель информации – лицо, самостоятельно создавшее информацию, либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким либо признакам.
Обладатель информации, если иное не предусмотрено федеральным законом в праве:

1. Разрешать или ограничивать доступ к информации;
2. Определять порядок и условия такого доступа, использовать информацию в т.ч. распространять её по своему усмотрению;
3. Передавать информацию другим лицам по договору или на ином установленном законом основании;
4. Защищать установленным законом способе свои права в случае незаконного получении информации или её незаконного использования иными лицами;
5. Осуществлять иные действия с информацией или разрешать осуществление таких действий.
Обладатель информации при осуществлении своих прав обязан:
1. Соблюдать права и законные интересы иных лиц;
2. Принимать меры по защите информации;
3. Ограничивать доступ к информации, если такая обязанность установлена ФЗ.
Информация в зависимости от подразделения доступа к ней подразделяется на:

1. Общедоступную;
2. Ограниченного доступа.
В зависимости от порядка её предоставления или распространения подразделяется на:

1. Свободно распространяемую (с оговорками, например за деньги);
2. Предоставляемая по соглашению лиц, участвующих в соответствующих отношениях;
3. Которая в соответствии с ФЗ подлежит распространению или предоставлению;
4. Распространение которой в РФ ограничивается или запрещается.

Семы структуры предприятия в соответствии с законом «Об информации, информационных технологиях и о защите информации».
ИС – это частный случай системы вообще. Подсистема информационно управляющей системы предприятия. Эффективна тогда когда соответствует системе и структуре предприятия. Конфиликтов быть не должно.
Организация – все регламенты, все законы, все правила и инструкции по которым структура действует.
Ведомственные подзаконные акты. База локальных нормативных актов.

Организация определяет те связи которые налажены или существуют между элементами, подразделениями. Все системы должны им соответствовать, тогда они эффективны. По свазям циркулирует информация. Информация поставляется информационной системой.
Этапы становления механизма управления (генезис механизма управления).

Закон 149. Информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.
Информационная система - по законодательству РФ - организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы. Информационные системы предназначены для хранения, обработки, поиска, распространения, передачи и предоставления информации
ИС – совокупность содержащихся в различных БД информации и обеспечивающих её обработку законов, регламентов, персонала, информационных технологий и технических средств.

Информационная сфера предприятия – сфера деятельности предприятия связанная с созданием, преобразованием, потреблением и распространением информации ГОСТ Р51583. «Защита информации. Порядок создания автоматизированных систем …».
Информационная среда предприятия – совокупность информации, информационной инфраструктуры, субъектов осуществляющих сбор, формирование, распространения и использование информации, а также системы регулирования возникающих при этом общественных отношений. «Доктрина ИБ РФ».
ИУС – формальная система для выдачи администрации (предприятия) информации необходимой для принятия решений. (должна выдавать информацию не только о прошлом но и о будущем).
Самая важная задача выдача информации нужным людям в нужное время.

На каждом уровне предприятия свой цикл обработки информации.

1 этап выжить
2 этап совершенствовать
Информационная структура предприятия.

Подсистемы (функциональные элементы) которые находятся в структуре предприятия:
Предприятие должно изменится вместе с внешней средой, необходима информация, для работы с информацией создается ИС. ИС предназначения для сбора, обработки, предоставления информации.

1. Технологии обмена информацией (почта, телеграф, интернет, радио, телевидение, газеты, архивы и библиотеки);
2. Система внутреннего документооборота;
3. Физическая охрана
4. ?
В соответствии с международной классификацией ИС можно разделить на 4-е группы:
1. Локальные – учетные системы;
2. Мало интегрированные – комплексный учет и управление финансами;
3. Средние и крупные интегрированные системы – функции комплексного управления в зависимости от масштаба предприятия.
Современные интегрированные корпоративные информационные системы должны обладать свойствами:
1. Умение перенастраиваться на специфику производства.

2. Обеспечения высокой степени интеграции информации

3. Умение моделировать информацию в процессе принятия решения

4. Другие.

Основные концепции корпоративных информационных систем:
1. MRP (концепция управления материальными ресурсами) – система децентрализованного управления материальными ресурсами.
Основное назначение:

Планирование необходимых компонентов в требуемом количестве в установленное время на 
конкретном рабочем месте.

В качестве исходной информации MRP использует:

1. Независимый спрос на конечную продукцию предприятия, который может быть отражен как прогноз или в виде конкретных заявок покупателей.
2. Величина заделов незавершенного производства на местах и количество изделий запущенных в производство.

3. Размер складских запасов и заявки на их пополнение.

4. Четко определенная структура производимых изделий (конструкторский состав).

Используются следующие параметры входа в систему MRP:

1. Спрос или основной план график производства;
2. Ведомость состава каждого конечного изделия;
3. Свободные остаток запасов каждого компонента;
4. Открытые раннее заказы на изготовление и закупку;
5. Стратегия планирования и пополнения запасов;
6. Параметры планирования.

Параметры выхода из системы MRP:

1.Новые заказы на изготовление или закупку необходимых материальных ресурсов;
2.Рекомендации по принятия решений об изменении сроков исполнения открытых ранее заказов или их аннулирования.

Основным достоинством MRP является способность точно и своевременно корректировать данная начального планирования. В системе используется комплекс программ повторного планирования позволяющих получить новый план потребностей в материальных ресурсах.
2. Концепция планирования производственных ресурсов (MRP2).
MRP2 предназначения для управления производственными ресурсами: материальными, трудовыми, финансовыми, а также состоянием производственных мощностей и складских помещений.

Основная цель системы – реализация информационной взаимосвязи по всем видам ресурсов.

Положительные свойства системы:

1. Наличие встроенного аналитического аппарата в системе что позволяет получить сведения о текущем состоянии всех видов ресурсов во времени.

2. Предоставление прогноза на перспективу в связи с изменением состояния ресурсов или ситуации на рынке.
3. Применение множества модулей, каждый из которых работает как самостоятельно так и в интеграции с другими модулями. MRP2 является развитием MRP.
3. Управление предприятия (ERP).
Основные свойства: гибкость, интегрированность, наличие технологий поэтапного внедрения.

Гибкость – возможность настройки интегрированной корпоративной информационной системы под учет особенностей любого предприятия.

Технология поэтапного внедрения предполагает возможность использования отдельных модулей как самостоятельного так и в интеграции с другими модулями.

4. Концепция управления качеством (QM).

Сущность системы – организация мониторинга состояния параметров качества продукции, которые рассматриваются по элементам производственного процесса в реальном времени.
Архитектура корпоративных ИС представляет собой взаимосвязь сложных компонентов или структур работающих как единое целое. К ним относятся: логическая, физическая и программная структуры.
Логическая структура – совокупность бизнес процессов, которые выделяются при организации предприятия инжиниринга и реинжиниринга.

Физическая структура – взаимосвязанные физические модули к которым относятся:

1. Специализированное оборудования для сбора и регистрации информации;
2. Каналы связи;
3. Коммуникационное оборудование;
4. Компьютеры.

Программная структура – взаимосвязанные программные модули, ОС-ы, операционные оболочки, сервисные сферы и системы программирования, пакеты прикладных программ общего и функционального назначения.
Инжиниринг – целостное описание предприятия в виде изменения.
Реинжиниринг – радикальное перепроектирование бизнес процессов предприятия для достижения коренных улучшений управления им.
1.Исполнительный слой: - набор задач, решение которых обеспечивает эффективную работу предприятия.
2.Прикладной слой: - набор прикладного программного обеспечение, непосредственно применяемого для обработки деловой информации.
3.Системный логический слой: - системное программное обеспечение, обеспечивающее функционирование физического слоя, механизмы обмена информацией, разграничение прав доступа, и т.п.
4.Физический слой: - оборудование, кабельные сети, каналы передачи данных.
Бизнес логика КИС (Корпоративных ИС). Инструменты и методы создания бизнес процессов.
Бизнес-логика ИКИСП отражает определенную иерархическую зависимость понятий: единая бизнес–система предприятия, бизнес–система предметной области, бизнес–процесс и элементарная функция.
Любой уровень бизнес - логики может быть представлен в различных схемах, которые и представляют бизнес–модели изучаемого процесса. Создание бизнес–модели осуществляется с помощью различных инструментов и методов моделирования.
Для общей характеристики методов моделирования их можно разделить на методы неформализованного и формализованного моделирования. Формализо​ванные модели условно делятся на модели подготовки информации для принятия решения и модели принятия решения. Методы моделирования подготовки информации для принятия решения иначе называют методами отражения общей взаимосвязи показателей. Процесс принятия решения, как правило, связан с выбором критерия оптимальности - величи​ны какого-либо показателя для достижения конкретной цели. По этой причине задачи принятия решения получили название оптимизационных моделей.
Организация физической структуры КИСП
Различают два вида организации физической структуры и соответственно два способа использования физических модулей: автономный и сетевой.
Автономный подразделяется на индивидуальное использование и использование в виде автоматизированных рабочих мест (АРМ). 
При сетевом способе, в свою очередь, также выделяют два вида физической структуры КИСП: первый – жесткая структура; второй – гибкая структура.
Для классификации сетевых физических жестких структур используется понятие «сетевой комплекс».
Условно сетевые комплексы подразделяются на уровни, начиная с нулевого уровня по седьмой.
Сетевые комплексы от нулевого до четвертого уровня принято называть локальными компьютерными сетями; от пятого до седьмого уровня – глобальными компьютерными сетями.
Организация программной структуры КИСП
Программная структура корпоративной информационной системы – это взаимосвязанные программные модули: операционные системы, операционные оболочки, различные сервисные средства и системы программирования, а также пакеты прикладных программ (ППП) общего и функционального назначения. При создании системы программные модули выступают во взаимодействии.
Что такое служба информационной безопасности и служба защиты информации?

Что такое информационная безопасность?
Информационная безопасность — защита конфиденциальности, целостности и доступности информации.
Информационная безопасность (англ. information security) — все аспекты, связанные с определением, достижением и поддержанием конфиденциальности, целостности, доступности, неотказуемости, подотчетности, аутентичности и достоверности информации или средств ее обработки.
В качестве стандартной модели безопасности часто приводят модель из трёх категорий:

конфиденциальность (англ. confidentiality) — состояние информации , при котором доступ к ней осуществляют только субъекты, имеющие на него право;

целостность (англ. integrity) — избежание несанкционированной модификации информации;

доступность (англ. availability) — избежание временного или постоянного сокрытия информации от пользователей, получивших права доступа.

Выделяют и другие не всегда обязательные категории модели безопасности:

неотказуемость или апеллируемость (англ. non-repudiation) — невозможность отказа от авторства;

подотчётность (англ. accountability) — обеспечение идентификации субъекта доступа и регистрации его действий;

достоверность (англ. reliability) — свойство соответствия предусмотренному поведению или результату;

аутентичность или подлинность (англ. authenticity) — свойство, гарантирующее, что субъект или ресурс идентичны заявленным.
Рыночная среда характерна наличием конкуренции, взаимное влияние экономических объектов неоднозначно.
Холдинг. Основная организация которая оперирует подчиненными структурами, определяет стратегию деятельности и функционирования дочек.

ДАО – дочерние акционерные общества (сейчас их нет по законодательству, сейчас это по другому звучит).
СОИБ – система обеспечения ИБ.
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Подразделение ИБ – системообразующий элемент, начинается все с приказа. Предписывается создать подразделение с таким то штатом, расписать задачи и функции этого подразделения, а также связи с линейными подразделениями.
1Целепологание, 2целесообразность, 3целеустремленность, 4целенаправленность. «Информация как основа жизни».
2 – действия направленные по своему характеру только на адаптацию

4 – деятельность направленная в будущее, в конечную точку, связанная с планированием, прогнозированием и т.д.

Выстраивание дерева целей – 1целепологание
1. Определение структуры и организации информационной среды акционерного общества;
2. Категорирование видов информации предприятия;
3. Разработка перечней конфиденциальной информации в соответствии с её видами и категориями;
4. Определение поля угроз в информационной среде предприятия;
5. Определение и поддержание оптимального уровня защищенности информационной среды предприятия;
6. Определение категорий видов носителей информации;
7. Учет носителей защищаемой информации на предприятии;
8. Разработка или создание и поддержание в актуальном состоянии базы локальных нормативно-правовых актов предприятия и организационно распределительных документов по ИБ предприятия;
9. Разработка и поддержание функционирования режима конфиденциальности предприятия;
10. Организация технической защиты информации;
11. Организация защиты конфиденциального информационного обмена с использованием шифровальных средств;
12. Взаимодействие с органами и учреждениями, осуществляющими функции государственного контроля, методической и технической поддержки системы информационной безопасности предприятия (ФСБ и ФСТЭК).

КБ – компьютерная безопасность

ЗИТК – защита информации в технических каналах

КЗ – криптозащита

Р – режима
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1. Сбор стратегической информации (о внешней среде), сбор оперативной информации.

2. Анализ стратегической информации, анализ оперативной информации. Синтез информации, обобщение. Подготовка аналитических справок и ведение истории или досье.

3. Сбор информации о неблагоприятных факторах внутренней среды. Анализ рисков внутренней среды. Разработка и реализация мероприятий по нейтрализации неблагоприятных факторов внутренней среды.

КБ:

1. Анализ и режим;
2. Администрирование МЭ и антивирусов;
3. Администрирование БД;
4. Обеспечение безопасности ПО.
ЗИТК:

1. Выявление каналов утечки информации;
2. Организация закрытия каналов утечки;
3. Анализ и режим.
[image: image4.png]Pyrosonmtent

1 Monpasenerwe
oBecnexH KoUNHOTEPHON
GesonacocTh (OKE)

2 Moapasaenere
oBechevenns poxsia
orTopmira
KoMpuzHBLHO
wibopwaLi (OPUMKI)
Flennerca onpenenmoum
nonpasnenven

3. Monpasaenervie
oBechievers sauT
oAl b TexECK
Kawanax (OBVSTK)





В ОРиМКИ вся информация сходится, анализируется и затем поступает наверх, т.е. поступает руководителю.

1.а. Администрирование средств защиты вычислительных сетей;
1.б. Администрирование средств защиты БД;
1.в. Администрирование обеспечения безопасности ПО (проверка на не декларируемые возможности).
2.а. Создание режима конфиденциальности информации;
2.б. Ведение мониторинга соблюдения режима;
2.в. Проведение внутреннего и организационного проведения внешнего аудитов;
Внутренний аудит может проводится постоянно силами самого подразделения, а внешний аудит проводится периодически независимыми организациями.
2.г. Анализ состояния КБ (компьютерной безопасности) и ЗИвТК (защиты информации в технических каналах).
3.а. Выявление каналов утечки информации по техническим каналам;

3.б. Организация закрытия каналов утечки информации;
3.в. Организация защиты информации средствами шифрования. Может быть отдельным подразделением или, например, первым.

Цели, задачи и функции подразделений.
Цели подразделения обеспечения режима: обеспечение функционирования внутриобъектового, пропускного режимов, режима конфиденциальной информации, разрешительной и допускной системы
Задачи:

1. Разработка нормативно правовой базы обеспечения безопасности информации;
2. Разработка организационно распорядительных документов, касающихся обеспечения безопасности информации;
3. Разработка разрешительной и допускной систем к информации обладающей конфиденциальностью;
4. Организация и поддержание внутриобъектового и пропускного режимов;
5. Организация и установление мер физической и технической защиты зданий и помещений;
6. Организация и контроль за функционированием систем обеспечения безопасности информации в условиях ЧС (чрезвычайной ситуации).
Функции:
1. Планирование деятельности;

2. Разработка и поддержание в актуальном состоянии перечня конфиденциальных сведений предприятия;

3. Определение порядка и осуществление выдачи разрешений на доступ сотрудников к информации обладающей конфиденциальностью;

4. Разграничение прав доступа сотрудников к информации обладающей конфиденциальностью;

5. Учет сотрудников допущенных к работе с информацией обладающей конфиденциальностью;

6. Определение порядка и контроля за осуществлением доступа к работе с конфиденциальной информацией представителей других предприятий и государственных органов;
Обязательно требуется предписание. Например, приходит человек (милиционер, налоговик), у него есть предписание его начальника для работы с конфиденциальной информации. Руководитель подразделения обеспечивающего режим (либо директор) ставит разрешающую визу.
7. Учет и анализ нарушения режима работы с информацией, различного рода попыток НСД к информации, случаев телефонных переговоров содержащих конфиденциальную информацию;
Если на предприятии в его уставе записано что оно занимается ЗИ или внутренней безопасностью, в т.ч. контролирует телефонные разговоры своих работников, то предприятию ничего не будет. Но если занимается этим без объявления в официальных документах, то любой работник имеет полное право пойти в контору под вывеской ФСБ, МВД, ФСТЭК и заложить предприятие, за это будет вознаграждение (это связано с законом о персональных данных, нарушением свободы слова и т.п.). Возмещение морального ущерба.

Работник, приходя на предприятие может увидеть в договоре информацию о ЗИ со стороны предприятия и его право подписать или отказаться от этой работы.

ЗИ или внутренней безопасностью можно начать заниматься после того как вышестоящий руководитель подпишет приказ. Лучше это все прописать в уставе.

8. Выдача пропусков и учет посетителей;
Появляются контролеры. Возможно придется приобретать лицензию (перечень лицензируемых видов деятельности) или нанимать стороннюю контору по поводу аутсорсинга, но тогда есть риск слить туда всю информацию.

9. Определение выделенных помещений, проведение паспортизации, обеспечение их защиты совместно с подразделением ЗИвТК;

10. Изучение поступающих на работу работников в части их прошлой трудовой деятельности;
Вновь поступающий на государственную службу работник проходит проверку на предмет его бандитской деятельности, шпионажа, моральных качеств и т.д;
11. Анализ служебной осведомленности работников;
12. Оформление обязательств о неразглашении конфиденциальной информации;
13. Анализ и учет трудовой удовлетворенности работников с целью предупреждения ухода работников допущенных к работе с конфиденциальной информации;
Необходимо проводить профилактику. Все ли у него в порядке с карьерой, с деньгами, с семьей и т.д. Людьми надо дорожить.

14. Ведение досье по поводу работников;
Досье имеют право вести только официальные органы -> другое название.
15. Организация и обеспечение работников по вопросам защиты конфиденциальной информации

Этот пункт должен присутствовать в плане;
16. Беседы с увольняющимися и оформление контракта о неразглашении конфиденциальной информации;
Этой для собственного спокойствия. Если вам придут после того как информация просочится, то вы покажете бумажку с расписками уволившихся работниками. Скажете – что могли то и сделали.

17. Взаимодействие с подразделениями СОИБ (служба обеспечения информационной безопасности) и СБ и линейными подразделениями по вопросам обеспечения режима.
В отделах должны быть уполномоченные лица, отвечающие за ЗИ в данном конкретном подразделении.

Подразделение ЗИвТК.
Цель. Обеспечение предотвращение разглашения информации через технические каналы.

Задачи.

1. Выявление технических каналов возможного разглашения информации;
2. Создание СЗИ от её утечки по техническим каналам.
Руководитель системы должен следить за тем, чтобы подразделение работало правильно.
Функции:

1. Планирование работ;
2. Участие в подготовке предприятия к аттестации на право проведения работ с использованием сведений обладающих конфиденциальностью;
3. Организация разработки нормативно методических документов;
4. Согласование мероприятий по защите информации для рабочих мест, на которых проводятся работы с использованием сведений обладающих конфиденциальностью;
5. Определение демаскирующих признаков предприятия и выпускаемой продукции, технических каналов утечки информации, разрушения, уничтожения, искажения информации и разработка мер по её защите;
6. Организация в соответствии с нормативно методическими документами специальных проверок и проведение аттестации рабочих мест;
7. Разработка предложений по совершенствованию СЗИ на предприятии;
8. Разработка совместно с другими подразделениями руководства по ЗИ на предприятии;
9. Участие в разработке требований по ЗИ при проведении исследований, при разработке и испытаниях, производстве и эксплуатации отдельных образцов выпускаемой продукции, а также при проектировании, строительстве и эксплуатации объектов предприятия;
10. Участие в согласовании технических заданий на проведении работ, содержащих сведения обладающие конфиденциальностью;
11. Проведение периодического контроля эффективности мер ЗИ на предприятии;
12. Учет и анализ результатов контроля;
13. Участие в расследовании нарушений в области ЗИ;
14. Разработка предложений по устранению недостатков и предупреждению нарушений;
15. Подготовка отчетов о состоянии системы по ЗИ на предприятии;
16. Организация проведения занятий с руководителями и рядовыми работниками предприятия по вопросам ЗИ;
17. Взаимодействия с подразделениями СОИБ и с линейными подразделениями предприятия по вопросам ЗИ;
